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Qu'est ce qu'une carte a puce

Un morceau de plastique de la taille d’une carte de crédit

Un circuit €lectronique capable de manipuler (stocker, calculer, ...) des
informations

It Seems exactly like aw
,r \D card. Why i< it called

a "Smavt cavd’ %

M iTen
HumMa

SERVILS

Smart = intelligente !
Pourquoi ? 5




Historique

La carte a puce,
une innovation francaise ?

En France : OUI

Dans le reste du monde : NON

En 1968, deux Allemands Jiirgen Dethloff et Helmut Grotrupp introduisent un circuit
intégre dans une carte plastique

En 1970, K. Arimura au Japon dépose un brevet sur la carte a puce.

Entre 1974 et 1978, le franc;a1s Roland Moreno, le pere de la carte a puce dépose 47 brevets
dans 11 pays. o




Historique

En 1968, Ren¢ Barjavel dans la “La nuit des temps”
« Chaque fois qu'un Gonda désirait quelque chose de nouveau, des vétements, un voyage, des
objets, il payait avec sa cle. Il pliait le majeur, enfongait sa clé dans un emplacement prévu a cet
effet et son compte, a l'ordinateur central, était aussitot diminué de la valeur de la marchandise ou
du service demandeés. »

En 1979, la premiere carte est créée par Bull CP8 (1Ko de mémoire programmable et coeur
a base de microprocesseur 6805).

En 1983, apparition des premieres cartes teléphoniques a mémoire

En 1984, adoption par le G.I.E carte bancaire de la « carte bleue »




Historique

Entre 1984 et 1987, normes ISO 7816 (carte a puce a contact)
— Objectif : Permettre aux cartes de fonctionner partout dans le monde !

En 1997, apparition des premieres Java Cards
— 30 ans apres des nouveautés dans le monde de la carte. Enfin !!!
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La carte a microprocesseur

Taille de la puce : 25mm? * 200um (6um)

CRYPTO

EEPROM

: : Substrat G e
Mag = 1250 K X | EHT = 15.00 kV/ WD= 4mm Signal A = InLens

Vue en coupe

Vue de dessus

Coiit : entre 1€ et 20€ (acceptable pour tant de securite).



La carte a microprocesseur

Microprocesseur : 8, 16 ou 32 bits (a architecture CISC ou RISC)

ROM : 32 2256 Ko
Stocke le systeme d'exploitation et des données permanentes
Figée en usine

EEPROM : 32 2256 Ko
Mémoire persistante => stocke les données applicatives
Problémes : durée de vie limitée et temps d'acces lent

RAM : 124 Ko
Mémoire de travail
Avantages : durée de vie illimitée et temps d'acces rapide

1 [Blah Blah]
4 >

Coprocesseur cryptographique ?
[@¢ ™ #~rd]

Générateur de nombres aléatoires (RNG)
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I Comparatif entre la carte et ...
L'ordinateur de pilotage d'Apollo 11 (1969)

— 2 Mhz CPU
I — 16 bits

- 2 Ko de RAM
- 36 Ko de ROM

Un PC de la fin des années 90

Carte apuce PC Ratio

RAM 1 Ko 128 Mo 130000
Stockage 64 Ko 6 Go 100000
Connectivité 192 Kbits 100 Mbits 500

Microprocesseur 20 Mips 500 Mips 25

11




Les technologies de communication

les cartes a contact
versus

les cartes sans contact
versus

les cartes dual-interface

12



La carte a contact

Communication série via huit contacts

Energie fournie par le lecteur de carte
Suit le standard ISO 7816

Problémes :
— l'insertion et le retrait sont des facteurs d'usure de la carte
— l'orientation de la carte dans le lecteur

Contact Smart Card

Card Body
Modula

(Contacts)

E -
Il"'-. .

Cant:m Microprocessor Chip




La carte sans contact

Communication via une antenne dans la carte
Récupere son €nergie d'un couplage capacitif ou d'un couplage inductif
Suit le standard ISO 14443

Problemes :
- la distance de communication limitée (environ 10 cm)
- le colt ¢elevé

Contactless Smart Card

Card Body

[Front)

Antenna




La carte combi

C'est une combinaison entre :
— la carte a contact
— et la carte sans contact

Ces deux possibilités de communication en font une carte « idéale ».

Conlacts

Antenna " 8 |-"
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Quelques périphériques pouvant intégrer une puce sécurisée

Anneau Java

IButton

Bande
magnéligue
Ermibbérmes
de margwe

Persomnalication
Ertbassage
Humére de série

Antenna

Micrapuce
Logiciel
Données du Litulaire
Clés de s&curita

Contactlass

Smart Card Dongles : Série,
parallele, USB 16



Les terminaux cartes

Contact / sans contact
Simple / complexe (clavier, LCD, multi-emplacement, biométrie, ...)

Thank You
for your, order

17



I Pourquoi utiliser la carte a puce ?

I La securité du stockage La sécurité du calcul

[Blah Blah]
I

v
[@¢"H#~r&X]

La portabilité La personnalisation

La facilité d'utilisation Le cout

18



Applications SSm

L'industrie des télécommunications

L'industrie bancaire et mon¢taire (B0O', EMV)
Le porte-monnaie électronique (Mon¢o, Proton, CEPS)

Le secteur de la santé

L'industrie audiovisuelle avec la télévision a péage, ...

Les transports en commun.

Le contrdle d'acces physique de personnes a des locaux, ...
L'identification : a des sites sur I'Internet, ...

Les "e-services"

L'identification gouvernementale (carte d'identite, ...)

Les applications de fidelité




Quelques chiffres

Livraison de cartes en 2007

Cartes

(Millions d'unités — Mu)

Secteur a Memoire a Microprocesseur
Télecommunications 440 2600
Services financiers /

Fidéelité 30 500 (45)
Gouvernement / Santé 300 105 (45)
Transport 160 15 (15)
TV payante - 70
Securite des Entreprises 20 20
Autres 10 15
Sous-Total 960 3325
Total 2007 4285

() volume en sans contact

20



I Répartition géographique du marché

Chiffres de 2005
Cartes %
I Zones Geographiques a Microprocesseur
Europe / Moyen Orient / Afrique 48,00%
I Asie 36,00%
Amerique du Nord et du Sud 16,00%
Total 2005 100,00%

Europe / Moyen Orient / Afrique 48%

M Europe / Moyen
Orient / Afrique

M Asie
Amerique du Nord
et du Sud

Ameérique du Nord et du Sud 16%
Asie 36%



Analyse du succes de la télécarte
C'est une carte prépayee.
Elle contient des jetons (et non de 1’argent)

Les raisons de sa réussite :
— Fin du vandalisme des cabines téléphoniques

— Temps de communication +50%

— Support publicitaire

1007
* ; 1.\'\ |
F \ @
) | Henzpiag
aves le Comple Disponible CREDIPAR unres - ¥ = ‘ * v, d Télécarte 50 ; ‘ %Eﬁ"ﬁﬂg
o'ost darﬂhp-m:.hut T S N ¥ H [ e T i R

— Avance de trésorerie




Applications de paiement

Cartes de Credit : Somme débité sur le compte du titulaire avec un taux d'intérét fixé

Cartes de Débit : Compte débité quelques jours apres l'achat

Poids relatif des
moyens de pailement en nombre de transactions ()

B,
' 405 41,5
0%
3%
% —
30,7
293 29.0
25% | 27.3
25,5
20% |-
cg 162 168 173 e
e | 145 154 154 153 v
143 145 145 148 146 150 150 150 152
10% | | I | | | | | |
1998 1999 2000 2001 2002 2003 2004 2005 2006
@ Cartes CB ipalementsiretralts) Prélevements, TIP
@ Chéques Virements

Source | Banque de France



Applications de paiement : Techniques

Authentification mutuelle carte et terminal commercant

e Vet QUI ES-TU ?
5

Dked Yabke 68901 cd4D

QUI ES-TU ?

Signature Electronique

Controle du PIN

Controle (regulier ou systématique) du solde bancaire (en ligne) o4



Applications de paiement (Exemple : GIE Cartes Bancaires)

53,6 millions de cartes

1,2 million de points d’acceptation :
- 950 000 terminaux de paiement dans les commerces

— 140 000 automates de vente
— 50 000 distributeurs de billets
— 75 000 commercants a distance dont 15 000 sites Internet

1 Distributeur Automatique de Billets pour 1200 habitant en France
349,5 Mds€ de transactions en 2006 (257,3 Mds€ de paiements et 92,2 Mds€ de retraits)
260 M€ de fraudes du a la piste magnetique contrefaite et utilisée depuis 1’étranger (en 2003)

La fraude en paiement dans le systeme CB
Milliards d'eurcs

250
200
150

100

0,020
G , 0,019 I 0,047 goze 0,034

0,032 |
0020 aote |
o3 Goe 0041 0,035
rFr 1 11 1t 1 7 1T 171
87 88 B0 90 91 92 93 04 95 45 97 98 90 00 01 02 03 04 0% 06

@ Pourcentage de fraude en paiements 25
2 Volume des paiements

et des Cartes Banoalres CB



La carte bancaire

Identification
de l'etablissement
dmalteur & propriéLaire

de la carte Logo “CB”
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Cryptogramme visuel -
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signature de la carte. Cest un element
supplémentaire de securisation
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signature

Etablizsement Emetteur

Mom du titulaire

Numero de carte

La puce - élément clé de la sécurils
du systeme CB
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Date d'expiration
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Adresse de 'éfablissement émetieur

Logo CB

Holegramme
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I Utilisation de la carte bancaire

h SERVEUR RETRAIT
. : OU PAIEMENT

SERVEUR
AUTORISATION

Le réseau d'autorisation e-rsb®, moteur
de la confiance dans le systeme (B




e 2w LE PERIPHERIQUE
X} LE PLUS SECURISE
,/// AU MONDE
I INFORMATIQUE
CRYPTOGRAPHIE
ELECTRONIQUE

La haut niveau de sécurite est assuré
par la triple alliance de l'électronique,
de l'informatique et de la cryptographie



La carte a puce et sa sécurité

La Yescard : une carte « pirate » qui dit OUI a toutes les transactions !
Une remise en cause la seécurité de la carte a puce ?

NON

1l s'agit d'une mauvaise utilisation de la carte
dans un systeme plus large, ici, le systeme
bancaire

Exemple : Utilisation d'un seul des différents
verrous du coffre-fort

Aujourd'hui on utilise « fous les » verrous et le systeme est a nouveau sécurise. 29



Les risques = g
Sanitaire : a priori aucun ! 6

Financier :
— Sur un cheque ou sur une demande de prélevement automatique, la signature apposée prouve

I'identité de 1'émetteur

— Dans le cas de l'utilisation d'une carte bancaire, la preuve est électronique et fournie par le PIN !

— Dans certains pays qui n'utilisent pas le PIN

la puce est interrogée . ) o
une signature est demandée sur le recu émis

ou
la piste magnétique de la carte est lue ET S‘AUF ,
~ dans les automates ou on ne demande rien !

OuU .
une empreinte physique de la carte est faites (voila une source de fraudes)

— A distance : sur internet ou par téléphone
Le vendeur ne peut fournir aucune preuve irréfutable que 1'acheteur est bien qui il prétent étre.
Par conséquent si la banque le laisse se servir sur votre compte, il en reléve de sa responsabilité.
La loi oblige d'ailleurs les banques a rembourser les sommes prélevées dans le délai d'un mois.

N'ayez plus peur de commander sur l'Internet ! 30



Le porte-monnaie ¢lectronique (e-Purse)

Remplace les picces et les petites coupures de billets

Carte rechargeable dans des guichets (ou chez le commercant)

Permet de reégler des petites sommes (fraction d’euros a quelques dizaines)
Mode de paiement siir, pratique, rapide, anonyme (?)

Mais en cas de perte, I’argent est perdu

e-purse
card

Exemple :

— SIBS (Portugal)

— Proton (Belgique)

— Monéo & Modeus (France)
- GeldKarte (Allemagne)

- CEPS

Member Valid until
Zack Podrug Feb_2011

¥

31



Pour la banque :

Absence de fraude

Controle des facilités de crédit
Cout de transaction faible
Diminution des liquidités

Pour le commercant :

Garantie de paiement
Rapidité d'encaissement
Absence de liquidité

Pour le porteur :

Paiement rapide

Rechargement simple

Protection par PIN (optionnel)

Etat des différentes transactions sur demande

32



La carte SIM et le GSM

L'abonn¢ est localisé par la carte (le terminal utilisé devient celui du porteur —
personnalisation du mobile)

Facturation directe de I'abonné
Sécurité pour l'acces au réseau teléphonique : physique (carte) + logique (PIN)
Stockage de données personnelles (agenda)

1,22 milliards de cartes SIM livrés en 2005

Bientot, le paiement ?

.33
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Les cartes a puce du futur

Des cartes ... encore ... toujours ...
.. toujours plus ...
... partout ...

ENC
UNE CZARTE!

~PEUS TOUS hH;:“H\H
P LES CODES MOLPOUS
< | qu'i- FAuT M IDENTIFIER
MEMORISER,. ET PAYER

SANS

Comment réesoudre
ce probleme ?

La carte multi-applicative

(‘ ;“’ yASA?
E.M;}‘ﬂ MUNsTERCARp>
@TE ‘5‘! MUMULUS

R,

UNE AUTRE
e POINTE!

TEiﬂﬂﬂhﬂﬂﬁszé




Oyster Card et Barclays

Oyster — Facile et pratique pour voyager pas cher dans Londres.
Chargement de credits ou carte d'abonnement.
C'est une fonctionnalité totalement séparé¢ du compte associ¢ a la carte de crédit

UNDERGROUND

e = — (R

Cashless — Technologie Visa "wave and pay" pour des petits achats (inférieurs a £10)
sans PIN.
Les transactions apparaissent sur le relevé de compte.

Barclaycard .-.:‘
= oyster .
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Le difficile équilibre

Securie ronctionnalies
LOI DE MOORE

Navette Spatiale
+2000

"

Les Pyramides de Gizeh
-2000

Milieu du ; X 250,000
Paléolithique A0k ‘
~200,000 / TPD

@ Différents facteurs de forme
# Différentes interfaces (USB, ...)

ﬁf”ﬂf Java Card s Connectivité IP
f,,ff‘*‘f Programmes @ Différentes Machines Virtuelles
T " # Systéme d'exploitation multi-tiches
1979 — @ Support de la Biométrie
Smart card # Support de la Web

ISO 7816
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Les cartes du futur

Quelques évolutions matérielles :

== Sorties
=& e Ecran
e . EDs

» Haut-parleur

Entrées
 Clavier
“  Capteurs
Amélioration des performances Alimentation e Micro
e Microprocesseur * Batterie ...
e Mémoire  Capteur solaire
[ J [ ]
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Questions ?

C-?

CN

%

-
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I Credits

Je remercie toutes les personnes a qui j'al pu emprunter
des 1images pour 1llustrer cet expose. Ces personnes
restent bien évidemment les seuls détenteurs des droits
Sur ces 1mages.
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Bonus

http://www.clipcardparking.com/

41
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